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Minimizar o tempo de indisponibilidade da rede tem
sido um desafio tanto para os provedores de servigos de
telecomunicacdes, sejam eles académicos ou comerciais,
como a RedeRio/FAPERJ de Computadores ¢ a Rede
nacional de Ensino e Pesquisa (RNP) , quanto para grandes
usuarios corporativos e/ou académicos, como ¢ o caso do
CBPF.

Este projeto se propde a pesquisar e desenvolver
ferramentas para predi¢do de hard failures, que sdo falhas
de algum elemento ou componente da rede de maneira que
ele ndo pode prover o servico de conectividade, com
técnicas de Big Data Analytics com o objetivo de
minimizar o intervalo de tempo de indisponibilidade de
rede. Desse modo, poderemos garantir maior tempo de
disponibilidade de acesso aos recursos computacionais do
CBPF, sejam eles para desenvolvimento de pesquisa
cientifica, como o acesso do CBPF aos grandes
experimentos internacionais, quanto para 0
provisionamento de servicos a comunidade cientifica.

Os parametros de operagdo desses equipamentos sdo
reportados pela rede e registrados em uma estagdo de
monitoramento através de protocolos e ferramentas de
monitoramento bem estabelecidas pela comunidade, como
Simple Network Management Protocol (SNMP) e Syslog.
Esses dados sdo massivos e gerados em alta velocidade,
culminando em uma grande quantidade de dados brutos
que podem ser analisados para auxiliar na operacdo de
rede. Ao estudar esses dados, muitas das falhas
relacionadas aos equipamentos podem ser previstas para
garantir um tempo de indisponibilidade minimo. No
entanto, pouco progresso foi obtido relacionado a analise
desse tipo de dado e criagdo de inferéncia sobre o
comportamento da rede.

As ferramentas de monitoramento de rede coletam informagoes de
equipamentos, essas informacdes estdo sendo estudadas e mapeadas,
permitindo a compreensdo de que dados sdo adequados para analise. Neste
projeto serdo estudados e processados os dados para desenvolver
estratégias para analisar o grande volume de dados e extrair correlacdes e
inferéncias. Através dessa analise seremos capazes de pesquisar e
desenvolver algoritmos dindmicos e adaptativos que se fazem necessarios
para processar a enorme quantidade de dados e gerar previsdes baseadas
em padrdes e tendéncias. Com isso, poderemos identificar as diferentes
abordagens existentes e desenvolver um algoritmo 6timo para predicdo de
falhas.

Para este projeto utilizamos o Elasticsearch que € um mecanismo de
busca e analise de dados distribuido e open source para todos os tipos de
dados, incluindo textuais, numéricos, geoespaciais, estruturados e nio
estruturados. O Elasticsearch é o componente central do Elastic Stack
(Elasticsearch, Logstash e Kibana), um conjunto de ferramentas open

source para ingestdo, enriquecimento, armazenamento, analise e
visualizagdo de dados.
Estas ferramentas foram instaladas em um ambiente de

virtualizagdo. Em um computador fisico instalamos o software VirtualBox
[4], um opensource de aplicativo gratuito, multiplataforma, onde pode-se
criar, instalar maquinas virtuais que funcionam como se fossem diversos
computadores instalados e funcionando dentro do seu proprio e unico
computador (Figura 1). Dentro deste configurou-se ¢ instalou-se duas
maquinas (computadores virtuais) ambas, com o sistema Debian. Em uma
dessas maquinas foi também configurado e instalado o Elasticsearch e o

Kibana.
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Figura 1. Infraestrutura do Ambiente de Monitoramento.

Em outro computador virtual foi instalado e configurado o
Logstash, que é basicamente, uma ferramenta de extracdo de dados, de
uso simples, com entrada (input), filtros e saida (output). Para cada
etapa, o logstash possui varios “plugins” que sdo pequenos programas
que fazem as integragdes do logstash. Esta ferramenta recebera os logs
e enviara ao Elasticsearch, que por si so, ira organizar e armazena-los
sendo visualizados no Kibana.
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Figura 2. Pilha ELK.

O POP-RJ ¢ o ponto de agregacdo das conexdes locais das
institui¢des atendidas pela RNP no Estado do rio de Janeiro. O POP ¢
compostos por equipamentos como switches de acesso e Roteadores
que fornecem os arquivos de logs para o Logstash (1). Esses
arquivos de logs contem informagdes de taxa de erro, poténcia de
recebimento e outros parametros de telemetria. O Logstash recebe
esses dados, realiza transformagdes e extrai as informagdes através
de filtros configurados pelo usudrio, essas informagdes sdo enviadas
para o Elasticsearch (2). Durante o processo de indexagdo, o
Elasticsearch armazena documentos e desenvolve um indice
invertido para tornar os dados dos documentos buscaveis
praticamente em tempo real. Depois da indexagdo dos dados, os
usuarios podem executar consultas complexas com base em seus
dados e usar agregacdes para recuperar resumos complexos dos
dados. No Kibana, os usudrios podem criar graficos a partir de dados
indexados no Elasticsearch (4).

Durante os testes e inicio de implementagdo, foi possivel
verificar padrdes de informagdes de dados que antes eram
desconhecidos ou simplesmente extensos demais para serem
concatenados, a facilidade de visualizagdo ¢ o principal beneficio
dessa fase do projeto.




